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Guia Utilizacao

VORTALY,, Pedido de Certificado Digital

Connecting business.

Preambulo

Este Guia de Utilizacdo pretende ser uma ferramenta util, de consulta simples, onde seja
possivel esclarecer todo o processo, desde a solicitagdo de um certificado digital até a

respectiva instalagao e utilizacao pelas entidades clientes nas plataformas Vortal.

Com o intuito de garantir todas as ferramentas necessarias para operar no mercado
vortalGOV, a Vortal disponibiliza gratuitamente um certificado digital aos utilizadores

indicados e autorizados pelo cliente.

O certificado digital emitido a um determinado utilizador identifica essa pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o

efeito de utilizagdo das plataformas electrdénicas da VORTAL.

Os certificados digitais emitidos pela Vortal sdao para uso exclusivo nas plataformas
electrénicas da VORTAL.

Consulte as Condicoes Gerais de Emissdo e Utilizacao de Certificados Digitais Vortal que se

encontra nos Anexos no ponto 3.

NOTA: Considerando que as opgles de browser variam de cliente para cliente (Windows 2000/XP e
Windows Vista), poderao surgir problemas na configuragao. Caso esta situacdo se verifique, consulte os
anexos para ajustar de uma forma eficaz os definicdes do seu browser e concluir com sucesso a

solicitacdo do pedido de certificado digital (ponto 1 e 2).
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Acesso a Plataforma Vortal

1° Passo — Entrar na Plataforma correspondente ao seu mercado http://www.vortal-

info.biz / http://www.vortalgov.pt / http://www.econstroi.com e clicar em (login],

Insira 0 nome de Utilizador (username) e a respectiva Palavra-chave (password) e
clique em [lzain],

A sua area de trabalho serd apresentada e poderd identificar o seu nome no cabegalho da

pagina.
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Solicitar Pedido de Certificado Digital

1. Existem duas formas de solicitar certificado digital.

1.1. Apods fazer o seu login surge uma janela de “pop-up” onde devera
seleccionar o a opgao “solicitar Certificado”.

7 httpess) vww wortal bz /

Autenticacio com Certificado - Microsoft Inbernet Exploser p

I = R

W workakaii Aatenticacho com Certificado L .._'.p# 2] @

s 1 de Janeiny de 2009, com & entrada am vigor da Pertarias T01-G/2008, & sutentizagis don uilzadares nan
II.GOVE' da conbrataro cublice daverd sar feds com recurss B um cerbfoeds digital
D partifcado digital da awteanticaplic 4 smibida pels Vortal, para cads utilizador ."p'la
5 R HNe finsl do mis da Janeire daiceti de ser possivel conticuar 8 sceder ba plataformas de sontratagls pdblica da Vortal .
ot Solug spenal tem o Acme da utilizsder o palavia-chave Encerrar Se
krador:
1. Atd final do mis de Jansiro, se nio ver o cartificada
\ | 1 1 Cantinuar sem Cortificada
dig wertal da awt & intslade, pode aicalhar & e
epgla “Continuad sam Camnifiesds”
2. Para obter §§ © centificads, sicclhe & opglic "Folicitar
= e . Cartificado
Cartificsda™ o alga & trupden pars presnchimants da Folcitar -
fermuliric de solsitnglio
lmaipte de LAy
3. Dwpoiz de receber o e-madl indicando que o sy
i T Cartificado e
cartficsdo fol amitido, sacchhe & opglo “Irnatalar Instalar =
Cartificada”
- w - g ” z
1.2, Caso tenha clicado em “continuar sem Certificado” devera aceder, na

area de trabalho, ao menu "Manutencdao” - “Manutencdo” e clicar em
"Pedido de Certificado Digital”.

P
Entidade Publica Demo - Entidade Piblica Dema &ir X
vortalcov

Data: 21-01-2008 v
Hora [GMT): 12:02:10 C+707.29.37.1
1

tes das SH s

5

1

e

Contactos e Sugesties El ¥

vortalGov@ E}’ utilizador: Entidade Publica Demo ——

Entidade: Entidade Plblica Demo(Entidade de testes) .‘4 ’ Z\E'Z:eigdoas%?éslllg

Mercados Servigos Manutencdoe Seguranca Certificacde Legislacdo Informacdo
—

FAQ

A Vortal
Dados Gerais

PreT Sumiculo de Froorezs Entidade Demo - Entidade Publica Demo

Alterar palavra passe
Alterar dados do utilizador palavra chave

pode alterar a sua palavra chave

al

pode alterar 0s seus dados pessoais

Autorizar Acessoa
Gestao de Clientes

g s

© vortal 2008 - Todos os direitos reservados | Dirsitos de Propriedade
Optimizado para IE 6.0 | Resclugdo de 1024x768 pixels
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a) Confirmar se os dados estdao correctos e preencher os campos que se

encontram em branco. Clicar em “Imprimir” apoés aceitar as condicoes de

utilizagao.

vorTAL

Mermdes  Soluples  Senvigs  Seguianca  Deformeacles A Vortal

?ﬂR‘!.ﬂ._L" Passs 1 de 3

Prapeats de contrata de adesdo & emissde de Certificado Digia

2k (e Pk s Ll S 0TI B Q0 e ablgainies

Tipo e Emissie Poriodn de Vabiade: Detn de Sodciagss: 10 ok Regi et
- 47318

Hemez Coamgdeta do Urilinader Tiwkar do Cemificado | Passos responsdvd da Empresa na Flaieforma

E-maid Terbbares

P Documemadeieficegie Mimone Velsda0s [t GOMELEIIET  ERNGED P

Hoae COamaiind 0 SaeC mlindit

£ L Pestar LeabSale: Coneidbx Fraguasie:
Pain: Tlalona: Far R de contribuinta:
-
Wirrssrn S Registo sa Corservanira Corssrvaninia o Reges Comarcsl
Ul sdar: Frim Corfrencin e palmrs chiss:

DAL T

b) Apoés efectuar a impressao vai surgir o icon — "Seguinte”. Faca clique sobre

essa opgao.
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Connecting business.

c) Requisicao de servico Digital

Apds adicionar esta pagina aos sites fidedignos (“Trusted Sites”), confirme se o ActiveX

necessario a geracdo da solicitagdo de certificado foi instalado com sucesso no seu

computador.

vorTAL W4

Cerificado Digtal - Inraestridun de Chaves PibBcas

Hequisicio de Certificado Digital
Fruiso doe d

+7). (pmathes

Dados de Gduntificagdo:
nia: azckbca aate urrannal
dencieconsing.com

Emvads Puskcs Dermo

Ervviar

YORTAL W'

Confirme o pedido de emissao do certificado ao fazer clique em “Enviar”.

Posteriormente, pode surgir uma mensagem de alerta relativo ao Potencial de Violacdao por

Script (Potencial Scripting Violation). Faca clique em “Sim” (Yes).

Potential Scripting Violation

certificate for you,

'i This Web site is requesting a new certificate on your behalf, ¥ou should allow only trusted Web sites to request a
Do you wank to request a certificate now?

Yes
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VORTAL‘ Pedido de Certificado Digital

Connecting business.

d) Pedido do certificado concluido com sucesso.

Mercados Solu Servicos Seguranca Certificacdo Legislacdo Informacées FAQ A Vortal

Home > Quero Aderir > Certificado > Pedido de Subscricdo Finalizado

Pedido de Subscrigéo Finalizado Passo 3 de 3 -
A . o Vortal -
Parabens, o seu registo foi concluido com sucesso! Carina Xavier
Empresa:
Ao seu registo foi atribuido 0 coédigo de identificagao n® 3147821012009140417. ¥ Entidade Piblica Demao
Se pretender contactar-nos em algum momento para esclarecer duvidas sobre o seu processo de registo, € imprescindivel que nos indique o Reaisto de Utilizador
Formacdo

cadigo acima indicado, dado que € a Onica forma da Vortal identificar o seu processo de reagisto
Relembramos-lhe contude que o seu registo ainda se encontra pendente de aprovacio pela Vortal.

Para concluir o processo necessita agora de:

* Enviar a “Proposta de contrato de adesdo e emisso de Certificado Digital”, devidamente assinada e carimbada, por fax, por e-mail

(digitalizada) para acreditacao@vortal.pt. por correio para a Vortal (Rua Julieta Ferrdo, N°12, 12° - 1600-131 Lisboa) ou entrega-la

pessoalmente nas instalagies da Vortal no mesmo endereco.

info@vortal.pt

Para esclarecer qualquer duvida sobre este processo, contacte-nos através da Gestdo de Clientes da Vortal, pelo telefone 707 20 27 12 ou pelo

endereco de correio electrénico acreditacao@vortal.pt

VORTALW

Wi G | WA G @ Vortzl 2008 | Direitos de Propriedade
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Connecting business.

Instalacao do Certificado Digital

1. Instalacao do Certificado Pessoal

a) Aceder ao menu “Manutengao” e clicar em “Instalar Certificado”.

Entidade Publica Demo - Entidade Piblica Demo manutenclo & sair X

vortalcov WP m  seoam i
Hora (GMT): 12:02:10 0797294712
1 1

® W § Utilizador: Entidade Fublica Demo = nfo@vortal.pt
vortalGOV® § ’ (1707202712

Entidade: Entidade Plblica Demo(Entidade de testes)

Dias heis das Sh 4515

Informacdio FAQ A Vortal

Legislacdo

Mercados Servigos Manutencdo Seguranca Certificacdo

Formagédo Xavier - Entidade Pablica Demo

Curriculo de Empresa

go de dados:

B
alterar palavra chave

pode alterar a sua palavra chave

alterar dados do utilizador

pode alterar os seus dados pessoais

Autorizar Acesso a
Gestdo de Clientes

-

_ VORTALWS

b) Verificar que o seu certificado esta disponivel para ser instalado,

seleccionando o certificado a validar:

vURTAL" Confianga Cimnlicidadn
Cannecting business.

Cartiticade Dighal - Infraastruhara oa Chaves Prlikllicas

werificar Fstado / Instalar Cerfificadns

CETRQT T 2MA GO FEQE0 pary Wistalzar o estade de emissde dols
efzoluada poda wortal, Beeord cistan bodd o decano ks o e far e
andarmiie i smseia ds Cerbificads Beptal,

tfcocals) que oo, Fara goz 25 orissedo sea
do e ol driv ds 5 2

~ —

=ar3 msolmracer qualgoer dinida sobre ecle procacss, comache-nos atreves clx Gectdc e Chenies da Voms, pain telefons 707
20 27 L2 oo polo erdersgo de oorre o elzdninioo gorediincao Svprial ok

Sigus moui pars wokse
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c) Se o certificado ainda nao estiver autorizado pela Vortal, continua em estado

“"Pendente” e a informacgao visivel é a seguinte:

vnnmu" Confianca

Cunnueting Eusingss,

Certificade Digital - Infraestrutura de Chaves Poblicas

Certificado Pendente

A, Crvizalo Oo cortificada dighad dncuilra-ae pordonte:

Crbs AutnrTscAs nocars sys- =bé 3 sisec Cheie por pate de VORTAL apde recencRo mandnrms o coo mantain raguards,

Pare cadarscsr qualguer divida solee Sie orecisd, COLIe S dbravds dr Cestde do Clonbes da Vortal, oddo weletoss 207
0 47 T ua pdu enderegn de cuwin el rdnion wuredala gy uctal. g

Cinua an.i pars veltar

d) Se o certificado ja tiver sido autorizado, visualizara uma mensagem igual a

que se encontra em baixo. Devera clicar sobre o certificado para o instalar.

?DFTAL" Confianca

Tafenestritisra de Chawes Pildicas

Certificado Fmitido

D LemECaco diptal hei emicc
Se praderder wiubar omansed de Faiecio e crliicedos, por Tueor carneges ayui.

Tinee acii nmew unkss

e) Podera visualizar mensagens semelhantes as que se encontram em baixo.

Sempre que isso acontecer, deve clicar em “Yes”.

Potencial violagao na criagao de scripts X

Este Web site esta a adicionar um ou mais certificados a este computadar, Permitic que um YWehb site nda fidedigna
! actualize os seus certificados & um risco de seguranga. O Web site podetia instalar certificados ndo fidedignos, que
paderiam permitic a execucdo de programas néo fidedignos neste computador e o acesso aos seus dados.

Quer que este programa adicione os certificados agora? Clique em Sim se este Wieb site For fidedigno. Caso contrario,
clique em MNo.
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VORTALY,, Pedido de Certificado Digital

Connecting business.

VORTA':" Confianca Simplicidade Eficiéncia

Connecting business.

Infraestrutura de Chaves Piblicas

Certificac Security Warning .

O certificado ¢ ) “fou are about to install a certificate From a certification suthority (CA) claiming to represent:
LY

| “ortal Root CA

Windows cannot validate that the certificate is actually from "Vortal Root CA", You should confirm its origin by
contacting "workal Root CA". The Follawing number will assist ywou in this process:

Se pretender
Thumbprint (shal): SC4E47DA 94639531 BE40C195 SABE4EZ CAZADA0L

Cligue agui pz Warning:
If you install this roat certificate, Windows will automatically trust any certificate issued by this CA. Installing a
certificate with an uncanfirmed thumbprint is & security risk. IF wou click "yes" vou acknowledge this risk.

Da you want ko install this certificate?

YUKI L"

f) De seguida, devera surgir a seguinte mensagem:

VORTAE" Confianca Simplicidade

Connecting business.

Certificado Digital - Infraestrutura de Chaves Piblicas

Certificado Instalado

O seu certificado foi instalade com sucesso.

Cligue agui para voltar

g) A partir deste momento, esta em condigées de utilizar o certificado nas
plataformas Vortal, no computador onde efectuou a instalagcdo. Para validar a
correcta instalacdo do certificado, deve seleccionar no browser (Internet
Explorer 7) a opgdao “Tools - Internet Options”, aceder ao separador
“Content” e, posteriormente , clicar em “Certificates”. Depois , verificar a

pestana “Personal”.
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Guia Utilizacao

VORTAL‘ Pedido de Certificado Digital

Connecting business.

Certificates

Intended purpose: | <Al

Persanal | Other People || Intermediate Certification Authorities | Trusted Raot Certificatior ¢ *

Issued To Issued By Expiratio...  Friendly Mame

Wortal Rook C&

Irnpark, .. H Expoark. .. ][ Remove

Certificate intended purposes

==

h) Clicando em “View"”, podera ver os detalhes do certificado, nomeadamente a

sua validade e o seu titular.

Cerlificate

General | Dgtais | Carkiication Path

Certificate Information

This certificate is intended for the Following purpose(s):
*Proves your identiby to a remote computer

Issuedto: Carlostiz

Issuedby: Yorkal SubCA

¥alid from 15-05-2008 to 16-06-2010

nstdl Cartificabec..| | Issuer Statemant
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VORTAL‘ Pedido de Certificado Digital

Connecting business.

2. Instalacao de Certificados Digitais recebidos via email

Em determinados casos, os utilizadores vao receber os certificados digitais via email. Nessa
situacdo siga as recomendacgdes sugeridas pela Vortal, conforme se encontram descritas de

seguida.

= Recepgao dos certificados na caixa de correio electrénico

Recebeu na caixa de correio electrénico que indicou no processo de registo, uma mensagem
com dois ficheiros em anexo compactados em “zip”, que deverdo ser descompactados numa

pasta tempordria para posterior instalagdo.

NOTA: Se necessitar de uma ferramenta para desconpactar os ficheiros ZIP, efectue o
login na plataforma e aceda a area de manuais, onde poderd fazer o download da

aplicagao winZIP.

a) Nos ficheiros compactados encontrara os seguintes ficheiros:

Vortal Root CA.cer, Vortal Sub CA.cer e NomeEmpresa.cer

o @B o
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» Instalacao dos certificados

O procedimento de instalagdo dos trés certificados € idéntico e ndo é necessaria respeitar
nenhuma ordem de instalagdo. Devera é efectuar o mesmo procedimento de instalagao

nos trés certificados para concluir correctamente a instalagao.

De seguida, encontra-se apenas o processo para o certificado Vortal Root CA.cer:

a) Clicar em Vortal Root CA.cer na pasta temporaria onde descompactou os ficheiros e
dar inicio ao processo de instalagao.

Certificate

General | Detals | Certification Path|

S
Certificate Information

This certificate is intended for the following purpose(s):

« allissuance polcies
« All application policies

* Refer to the certification authority's statemert for details.

Issued to: vortsl Raot CA

Issued by: Yortsl Raot CA

¥alid from 20-05-2008 to 20-06-2028

Instal Certificate...| [JIssuer Statement

74 start CEeE @ =1 dB... Certficate (7] ’(, 11017
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VORTAL‘ Pedido de Certificado Digital

Connecting business.

b) Clicar "Next” - Avangar.

General | Detals | Certification Path|

Certificate Import Wizard

Welcome to the Certificate Import
Wizard

This wizard helps you copy certficates, certificate trust
lists, and certificate revocation lists From your disk to 2
certificate store.

& certificate, which is issued by a certification autherity, is
a confirmation of your identity and contains information
used ko protect data or ko establish secure network.
connections. A certificate store is the system area where
certificates are kept.

To continue, dlick Next.

B &8 1

c) Por defeito a opgdo que surge ao utilizador é de seleccionar automaticamente

certificado, desta forma, sé tem de clicar em “Next” - Avancar.

General | Detals | Certfication Path

Certificate Import Wizard

Certificate Store
Certificate stores are syskem areas where certificates are kept,

Windows can automatically select a certificate store, o vou can specify a location for
(3 Automatically select the certificate store based on the type of certficate

(O Place all certificates in the Following store

<pack ||| west> | [ cancel

R &)@ i
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Connecting business.

d) Finalizacao do processo de instalagao

General | Detals | Certification Path

Certificate Import Wizard

Completing the Certificate Import
Wizard

You have successfully completed the Certificate Import
wizard,
You have specified the following settings:

Certificate Store Selected  Automatically determined by f
Content Certificate

<Back | ][ Finsh | | cancel
C

start rge @ abbedB... | O Do (mce 6 &8 12z

e) Conclusdo da instalagcdo com sucesso. Esta é a mensagem que surge ao utilizador

caso a instalacdao seja bem realizada.

General | Details | Certfication Path

B
Certificate Information

This certificate is intended for the following purpose(s):

« allissuance policies
+ &l application polcies

* Refer ko the certification authority's statement for details,

Issued to: Vortal Root CA
Issued by: 1

Certificate Import Wizard @

Valid fromj 20

\-l;) The import was successful,

/4 start
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Exportacao do Certificado de cliente

A Vortal recomenda que seja realizado uma cdpia de seguranga do seu Certificado completo
apos a instalagdo (Chave publica e Privada), de modo a garantir que em caso de perda ou
problemas no seu PC possa recuperar o certificado e voltar a utilizar sem problemas.
Também pode utilizar esta cdépia de seguranca para copiar o certificado para outro

computador onde pretenda utilizar o seu certificado e utilizar a Plataforma da Vortal.

NOTA: Este procedimento é importante pois a Vortal ndo armazena copia da chave privada do
seu Certificado e em caso de perda e ndo tenha realizado a copia de seguranca, devera realizar

todo o processo novamente para ter um novo certificado.

a) Abrir o browser do “Internet Explorer” — Explorador do Windows e clicar em

“Tools - “Internet Options” - Ferramentas - Opgoes de Internet.

£ wartalGOW - Microsaft Internet Lepdorer presdded by Yortal5A - ecanstral.com

= | W it vortiad i sty ol T Parcisddon o a0 babic ) el wak . stpot

WO R rensd-cacy e BEDAE, TSk D i hiipriiveme o, |l v = oS- B - |k page | R -
[ ] 1
Fogrup Bk '
L Pl il L
vortalGOV*® %, Simplicidade M Aeai i

Morrados  Solugbes  Serdgos  Segurance Logiskgbe Infermagies  FAGQ A Vorisl

Fil

DL 14342008 & Fortarn T01-G  rogen
mpdem cerificagio das Plataforma

Caontratacaoc Publica Wircdosn Mamasgar
=
o ADERIR
a
Eniba como o warkslGOW responds sos L e B
raquisstnos do D4 143-A0 2008 Srmmiun
cotec o\ll

Cartificagies

SEE T

PTTE T SR - P AR
- - - E e 1 Y L Bpcuricr
= * Soadewiy'dutal ¢
e = 2 i E \!
8 et jh ri i s - J"FE-P
e

Eismsdfiomis Sty * -

B 1.1z7 Ecrww Seguiede g Jowm ¢ L
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b) Em seguida, clicar em “Content” - Contelido e “Certificates” - Certificados.

Greral | Securty | Privacy | Contert | Corrctions | Programa | sdvanosd

[y

9. Eintregn b o controd He nbeenet conbent that can be
e o thes ¢

Catifcate
U covtii st T anaryping corvcnond and ideriig stan
I
| | Fublshary
e 0 e
v dbor presicun snires ety
.1 R HTRRENE S
T 0ms
Fanki
T Fesdsproie updated ootmt e [ senwen
F et St con b e i Dt e ||
Tipirss and oot pragrama
fas. +
i
i

[[= [ caxs

c) Nesta fase vai surgir uma janela com o Certificado Instalado. Em seguida,

deve fazer um duplo clique no Certificado.

Intended purpose: | <All>
Personal | Other People | Certification Authorities | Trusted Root Certificatior ¢ #
Issued To Issued By Expiral Friendly Name lagdo e
= : s S para
= atagéo Ele
Fermanentem

[Garantia de «

et || gt [ Remove P o=
Certificate intended purposes o]
Cliert Authentication Parceir

View Parceir
Close

| L —— | T
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yoth.brAL‘ Pedido de Certificado Digital

d) Apés fazer o duplo clique, surge a seguinte janela. Clicar em “Details” -

Detalhe.

Costilic st Information - ha g

. i e o ol P atag)
& i ing STy 1 & PR (e

Bunprd i Sl Pl il

Bwased by Wortsl S CA a—. -
Wk s S5-07-2008 An 15-00-2010
T% Vou buen s privad by St coasapani o e cetficats. E
[ oo ]
] =]

e) Clicar em “Copy to file” — Copiar ficheiros.

Ganeral | Dstals | Cestifation Fath
bicator 8§ F
o [T -
5 g
Pt s -
atacy
o n e
ol Pl a0 0 1 ) 53 D
st gt hasiia wohiven
ekl b O wetal, kel -.-.-
T weitree. Bargafara, 15 da Jube de 20 S
= quinka-tera, ¥9 de Jubo da 1.
daraed. bl pl, Antin
= S 20 ) -
twaed | D
s
] - | B
L] =
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yoth.brAL‘ Pedido de Certificado Digital

f) Para continuar com o processo de exportagao clicar em “"Next” — Seguinte.

WO

Geral Detmb Costiucpin Famn

Walcorme: to the Certificate Export b EJ
Wizard

This wizird sl youu copy covtficabe, cortficate bruk
It g st sk swencation et e & centate
i 1 e e

ot e, wach o ] by 4 Contalon sy,
i corfemation of your ety s Dot Informaton
s 15 protect dats of 53 sskablish, se0e resterk
Do A PR HE B e Bl e el
cortifiates o hegt

Vi cararags, dhch bt

LEEE A

g) Seleccionar a opgao “Yes, export the private key” - Sim, Exportar a chave
privada, para garantir que a chave privada seja exportada juntamente com o
Certificado. De seguida, clicar em “Next” - Seguinte.

o e

.

Gl Detahi (ot anon Fain

Cartificate Fxpart Wirard

Espert Privahe Ery o E
Fous £y thiotms Lo sxpeort B privte bary seth the oertficate

Privabs liyn s pusssrd probeciedl I v st o eipart B prvake ke sith the
T, Py Fat T bl o b Lt e

e cortificaba’

[ (3o, mprt B private key ]

ki sihlion

EEEE 1

| | < Bk I b er I Carasl
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Guia Utilizacao

VORTAL‘ Pedido de Certificado Digital

Connecting business.

h) Seleccionar a opgao “Include all certificates in the certification path if
possible” - Incluir todos os certificados, para incluir a cadeia de certificagao
completa (Certificados da Vortal) na exportagao. Posteriormente, o utilizador

deve clicar em “Next"” — Seguinte.

WO o vortaleo

Cariii

-
i Gl Db (ot oo Fat
st 4

Emguinet, Pl el i Elect
Certfuaten con be sxportedin s vty of fis Pty

Skt the farveat wOu st 03 L

=) Pericnal infoemation Exchange « FRCS 12 PP
[=] arucicde wll cotficatus i e cortification path f possible Tkal anea]
(] Ereabier svwneg potmcton isomares B 5.5, WF 4.0 54 a0 abive) Eamznes
[ rmintn the private ko f S eoport i mecomsal Easnes |
Satama |

[ emsk [ et | [ cwes |

i) De seguida, serd permitida a definicao de uma password para proteccao do seu
certificado. A Vortal recomenda fortemente que seja definida uma senha forte para
a proteccdao do seu certificado. Apds definir a password, clicar em “Next” -
Seguinte.

e p— [7| -

Certificate Export Wizard

Password o El
Ta mainkain security, you must pratect the private key by using a password.

entem
ia de
Type and confirm a password. f-ubme

as de
Password:

uras g
I******

Confirm password:
l»«m«*»«w«l

Total
Parce

Parce

Acadgl

< Back H Next }[ Cancel

= ]|
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Guia Utilizacao

VORTAL‘ Pedido de Certificado Digital

Connecting business.

j) Definir o caminho e nome do ficheiro a ser exportado o Certificado. De
seguida, clicar em “Next” - Seguinte. A Vortal recomenda que o ficheiro seja guardado
num suporte exterior ao PC para que os certificados figuem protegidos em caso de

algum problema com o PC.

WA o wrtalGON

I Gl | [9tm | Cartificabion Fai

Fibe b Epent 2 IF b
St et s o Wt Bl s a8 il

=
Tt o
Faacarl

|| BT ) [T

—d -;1_

k) Para terminar a exportacao do certificado, clicar em “Finish” - Concluir.

WO | o vty

| | Gameral | Detsl | Cortiication Path

Ceridicate Enparl Wizard

Competing the Certificate Export o Ele
Wizord

o butem mucromalully compisted the Certficabe Export
o

o betem g S Folkowsing ety
[y [
Esrt s e
Irckads ol covsfic atet in e cartfoation path. e
Fin Fremat Parson

FERE T

T sesgamssmssmnemsac s
L =) ()
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VORTALY),

Connecting business.

Guia Utilizacao

Pedido de Certificado Digital

1) Exportacao concluida com sucesso.

WO | vortaeow

Certificados Digitais
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Ahexos

NOTA: Caso esteja com dificuldades em efectuar o pedido de certificado digital devido a problemas de
configuracao do seu browser, recomendamos que leia a informacgdo apresentada de seguida. De acordo

com o seu browser (Windows Vista ou Windows 2000/XP), efectue as configuracdes recomendadas pela

Vortal.

© Esta informacéao é propriedade da Vortal,S.A.
Certificados Digitais Proibida a reproducdo. Pag. 23 de 36



. Guia Utilizacao
yoth.brAL‘ Pedido de Certificado Digital

1- Configuracao do Internet Explorer — Versao

Windows 2000/ XP

Informamos que para efectuar as alteracGes apresentadas neste manual, deverad ter

permissbes de configuragdo no seu computador. Caso ndo tenha estas permissGes, devera

contactar um utilizador com privilégios para efectuar estas operacées.

Procedimentos de configuracao:

a) Definir opcoes de Internet do Browser.

/7 Weried - Ficha €o AoesEo - Micrased! Internes Deplarer grovided By Vartal 5K . ccosstral.com

Ceve futieeailin

Morcados  Selughis  Serviges  Segemanca  Legislacie  Isforma{ies  FAQ A Vestal

Ll e aceio an Condgies Gormis de Adesin

@ i = [\ retpeiioveen vortal by Portl ekl Comeory B becrpan sgiher s A RS
Fitwin  Ediee % Favriioe  Pemaneniss  ddy
WO |t - Fuha e sk Ba - B - @ - o 63
. Ehrsinar Fisbarkcn de Mavepacia.
& da e
vortalGov* g T
r | LIC

Trabuhr ol
: Wrroen Updata
Ficha de Adesdo Passe 1 poginum il
F preencha oz Sxdns abass aprasantados O campos cupo tiuls se enconira a negrng sio oripaionos. o Bra 8 P
Baran de Pararsnta
Moame da E MF ek Fesierger
= Disgrosticw Frobismar da ligagha, ..
&3 Empresa (e S Ll ook
Worada
Localtdade Coding Posts Prasis
Himers ds Rigialo sa Consanaiéia Conuisrvnting & Hegoio Comaics
da Emplisa
Home da Fessos Responsasd da Emprosa na Flataloma Lo LATOT 2027 12
sl faEvarkalas
E-ai Tasarboin
Wk e Magacios [Ang anienicr) KL e Empregadns Tign de Achvidede |CAE)
w w w
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Connecting business.

Utilizacao

Pedido de Certificado Digital

a) Verificar Nivel De Privacidade “"Médio"” e Desligar Bloquedor de Janelas Pop-

up.

i | ceortal b Partal 5piCore pu— - n:+, =
WO | Pt -Fich de Adesk Fi » B0 #h v [irragne - ) Feewenins
o
pre=e= ——— e Simplicidade Valor
' Gl Segraga | Frhacdcl | conues
D Fan
P 1de & .
B Seborne s defirnBo pira o oes Intenet. ks Lagin
[ se-enconira a negrieg sio ongalinng.,
- s refonakiss S hermsins g ruk Han e poltics i —
T —— : w3 digRan, am Sooage ——r-
- Bloouma cobkien ca barcaral qua guardsm réamastan |
Lo e podee v ublonds porn oot schar oo o ilzede 2
T 1Em g cfreerkinenin aoqplicts | [0 s ez rees com)
- Basgtringe thobies pegna qus gusdan infonachies o —
prindn sy fhredies Sard DaatlE Cae DRk S E
_uumﬂnmrm Eiuiral fosain
Puis tregr Broge
[ = e = || eeaisca e usbande
& ot s s Lermmia
Blogueeder de jorcles de popeug 5
(o 1| Ipachr o aparscreantn da radors dis
& ek te poprin
I s Bloumedior e Jarelse ce Popup: s Freatu;Ba de Garegaa o Sa.
0% Corpo iV TOT 20 2T 12
. T mladvastalet
Gacaihs - i =
Fas
LS rd [
Tipn o Acividede [CAE}
L [ cada | [ rpkw | ] [Facaine -
Cluie acens as Cosiies Garis e sdesin

b) Verificar nivel de seguranca “médio” para os sites fidedignos.

predefinido”).

(Clicar “nivel

g__\’., = | Wl b [Fewma caartal bioParkal

WO | o skl -Picha de Adeska

Upgies da Internel

Frismikacke:

Frrangacen
Conteida

scio  Infermacbes  FAQ

i e soeiy oz Condiges Gorple ds Adanin

Simplicidade
& Vortal

Saluccions Lk 1o pare e oo albarar dafinkdan de mourenga. Passo 1 de &
0 ,“'* J O s arzonbia n resgrin sin higatdlio
Tbwrat  [rétanstlocsl  Sher  Starmtsha =
® dighins, aem Baitugal
Sibes Brksdignes: —_—
[ am |
Esta zana condden vash staa
el PO SeTean [reiudicing e o i i e S
carmprtador u Nichain.
[Cxbars WS GhaL et 2.
Pavul cha imgurangs zars sk cons Pnix
(" P prrds saa pENana: Tadn asct 1000:181] -
bidia
L ol
- Perunia e de traelese conbsiio pneisnens sl
pargEm
(B - ok ATt fan SRt S0 srEo
gl ek wi Peaning o d da du da
Largo
N——— === -
Peran e rivel... Fax
e —— fcnd
 Tipodin fictiwidade (CAE]
[ = Corclar | [ sl | B [escoha omm ooz -

Eaoale d WAiicadar

L ATOT 202712
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VORTALY),

Connecting business.

Guia Utilizacao
Pedido de Certificado Digital

c) Adicionar

https://w

os

enderecgos

https://seguranca.vortal-info.biz/

como enderecos de confianca ao PC.

¢ Warbal - Fiche do Adeais - Macresall Intemel Exploser pravided by Vartal 5 - scomdiolcom

G. G- W hipa- i vortal briPortal Wabil] Ve Zommen Babaoripsordsgster sps

CJt0m scein an Condigies Geris de Adesia

w &
| voekad- Pk e Acteaia fi - B - & - ije s @ Famin
o
e " Walar
. P Simplicidade Valor
I ord Sepawse Pt oremiEn
Pazso 1 ae b Lagia
e amicaaks amegin vis olrigelfrio
I
[ u iy + Pertag
[
. o
Mol b s i 8 v -
-
Frrinaar ai
e ] a2 Comarcial
b T -
et e oo, v
i iz 2 b e - st gt da S B
el b Py (1TOT 2027 12
- . = imialieacialok
[ wotes s pors pm s e et | | 1 SR
Tiga tie Artwiclada [CAF]
o ][ o ] > . ] =

O | g el - Fictha e A

_ Wartal - Ficha da kdein - Wiciesslt Imiarset Exglarmr presadaed by Yerlal 54 - scaraleai.com
G_ = | WP hispa e vartal biPorial WsbLUMppiCanmondSubicrpt P e s

= b Plgna « [ Fearsnard|

Cipgien da Imiarant

Siten Fidudigazs

S E sk s & vmven Wich e de R e, Nodi o
g o et o i e . o e oot 4
3w

Aakcorar s sk ke hora s
[T T————— |
wat pir:

oY rorta foa:
hitg e stibs

] Pk serilic o i o o g ) s bk e e st ora

(e ]

il Frmcdalini

Porrmrm vl | [ el prmdchren

[ i i s i sl pcitinain |

[ [ eoma= |

eaio

Infoemagives

= BOCTAETA A WTiS a0 SErigianne.

Lagia
-
M Reiiias
Pain Agig Eroreln
- Eaia cha Ut ko
prry
o1 Praztngiio oo du Sa
Cangn

Simplicidade

A varial

Walon

Fagy

Faiso 1da &

i VTOT 20 2T 12

Tips da fvc vidiocda (CAT)

Escrever: https://www.vortal.biz e clique em adicionar.

Escrever: https://seguranca.vortal-info.biz/ e clique em adicionar.

Verifique se os enderecos sao apresentados na lista de sites fidedignos.

Certificados Digitais
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Guia Utilizacao

VORTAL‘ Pedido de Certificado Digital

Connecting business.

d) Controlos de seguranca para os sites fidedignos.

As definicdes de seguranga mais importantes para a activagdo do servigo universal dizem

respeito ao Active X. Para ter acesso a estas configuragdes, certifique-se que as opgOes de

segurancga esta nos sites fidedignos. Posteriormente, faga clique em personalizar nivel.

icha de Adushs - Wcroanl! latemel Exglarar gravided by Forkal Ad - scamér can

T e ST S S -

Simplicidade

Pagdio 1588
B8 PGP A T A0 aBgaiaron

Sites dsdignas
F L e vt
W omsders rido pera peaucdien par 2 s, L LA

Pl i a0 Ao o i 37 Pain

Cafire;Bat paraoradiy

Fara st s whee eivicden, dom e Mrmraice
fid

- P ke A e B s eind e, it
el Fraciafings.

Pk meedomt |

[ Faspcs 1 g s s s sl el |

Tipoda Actvidade (AL

ot || cewes - w

DLt maceso sx Conchcaes Geram de Adesas

Laik

Enicms frnan

{aTOT 2027 12

Verifique e altere as definicdes de seguranca dos sites fidedignos de acordo com a tabela que

se encontra em baixo.

Definigies de Sepuranca - Fona de Siies fidedipnos

Cefinig s

¥ Cortrolos = exbensdes Aekiveld

|| Compartamentos bindnos o de sorips
(3 Adtiver
() Aprovade peko scministradar
(C Desactver

i) Efactuar o script de corbrelos Activel assina edos como seo
@ Artivar
() Desadivar
) Pedt

|| Executar cankrobs e petensies Acbees
(= Activar
() Aprovado psk scministradar
C Desactvar
C Pedr

(@ Iniczlzar = efectusr o serpt d= contralos Actvesd ndo assine =
% Arthuze

< >
FErkra een wioor depeis de reiniciar o Inkerrst Explarsr

Repor definicies parsonalizadas
Repor para: | Mg (Predsfirico)

Definigoes de Seguranca - Zona de Sites fidedignos.
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Guia Utilizacao
Pedido de Certificado Digital

DEFINICOES DE SEGURANCA

Em portugués Activar Pedir Em Inglés
Definigdes (Enable) | (Prompt) Settings
Controlos e extensodes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) )
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensdes . .
v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de
N Initialize and script Active X controls not
controlos Active X ndo assinalados v o
o marked as safe for scripting

como seguros para scripting
Mostrar videos e animagbes numa Display video and animation on a
pagina da Web que néo utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . )

) N - ) Allow previously unused Active X
anteriormente ndo utilizados sejam 4 )

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . i
) v Download signed Active X controls
autenticados
Transferir controlos Active X ndo ) )
v Download unsigned Active X controls

autenticados

Definigoes de seguranca - Zona de sites fidedignos.
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IMPORTANTE:

1. O utilizador para efectuar as configuracbes mencionadas, tem que ter
obrigatoriamente permissdo no sistema informatico para realizar as operacées.
Caso ndo tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracoes;

2. Durante o processo de registo é gerado um Cookie que serd necessario para a
instalagdo do Certificado e ndo devera ser eliminado até que a instalagdo esteja

totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizacdo
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento estd apto para efectuar o processo de registo bem como navegar em

seguranca e com eficacia nas plataformas da Vortal.
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VORTALY,, Pedido de Certificado Digital

Connecting business.

2- Configuracao do Internet Explorer - Versao
Windows Vista

Informamos que para efectuar as alteragGes apresentadas neste manual, devera ter
permissbes de configuragdo no seu computador. Caso ndo tenha estas permissdes, devera

contactar um utilizador com privilégios para efectuar estas operacgées.

Procedimentos de configuracgao:

1 - Definir opgoes de Internet do Browser.

& Vortal - Ficha de Adesio - Windows Intemet Explorer =
5\ - [M nitpsifummvortol biz/PortalWebUl App/Commonf SubscriptionRegister.aspe - & [ 4] x || Live Search
Wi I\t Vortal - Ficha de Adeséo I f3 v B v @ v [ Pégina v [{c} Ferramentad

Eliminar Histérico de Navegacio...
VortalGOV® ’ Diagnosticar Problemas de Ligagdo...
Sin e
Mercados  Solugbes  Servicos  Seguranga Legislagdo  Informagdes FAQ A Vortal Filtro de Phishing

Home > Quero Aderir > Adesao Gerir suplementas

Ficha de Adeséo

Por favor preencha os dados abaixo apresentados. Os campos cujo titulo se encontra a negrito sdo obrigatorios.

Trabalhar offline

Windows Update
Nome da Empresa HIF Fealmisig] Fi1
I (ex:9 Barra de Menus
Endereco Electrénico da Empresa (Site) Barras de Ferramentas
vaver ] {ex: vwwe.empresa.com)
Morada Opges da Internet
J Recuperar Acesso
Localidade Cédigo Postal Pais Activar Empresa
[ [ | (=sx: 1000-111) Escolha uma opclo -~ Reaisto de Utilizader
= =
Nimero de Registo na Conservatéria Conservatdria do Registo Comercial Eenseeg
[ ]
Actividades Principais da Empresa
[ | (=x: Prestscio da Ssrvicos da Sa.
HNome da Pessoa ponsavel da Empresa na Cargo (R 707 20 27 12
[ ] [Escolha uma opgio = info@vortal.pt
E-Mail Telefone Fax
(ex: nome@mail.pt) (ex: 222111222) [
Volume de Hegdcios (Ano anterior) N.° de Empregados Tipo de Actividade (CAE)
Escolha uma opgdo +| [Escolha uma opgdo +| [ Escolha uma opsac -

[Tl Li e aceito as Condigbes Gerais de Adeséio
[T Li e aceito as Condigdes de Utilizagio
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a) Verificar Nivel De Privacidade “"Médio” e Desligar Bloquedor de Janelas
Pop-up.

%€ Vortal - Ficha de Adesao - Windows Intemet Explorer S e
&5\~ [W nttos//umwortal biz/Portal WebULApp/ Common/SubscriptionRegister.aspr - & [ 4] x || Live search
Opcées daInternet = :
= o~ v = v b Pagina v {J Ferramentas]
[ LigacBes | Programas [ d |
Geral Seguranca Privaddade Conteudo
Defiigdes si g
implicidade
e Seleccionar uma definic3o para a zona Intemnet. p

do ormagbe AQ A Vorta

( Médio
;EInque\a_d dmnk‘es de terceiros que ndo tém uma politica Passo 1de 6 Login

e privacidjde compacta s = e encontra a negrito sdo obrigatérios.
~Bloqueia ghokies de terceiros que guardam informagaes )
O] ue podemfer utiizadas para contactar com o utiizador Utilizador:

sem o seu donsentimento explicito o
~ Restringelrookies originais que guardam informagBes que ) ‘

\ padem ser Jtlizadas para contactar com o utiizador sem o il | tex: = digitos, em Portugal) Palavra-chave:

timente implicito

I
() () [aeemieg) [Feenge ] | [ tex mmempresacom)

login
Bloqueador de janclas de pop-up Hacapararlcesss
Tmpedir o aparecmento da maioria das Definicdes Activar Empresa
janelas de pop-up. x: 1000-111) - Registo de Utilizader
[Ligar Bloqueador de Janelas de Pap g e e
(=x: Prestacdo de Servicos de Se... 5
Cargo {13707 202712
Escolhz uma o = info@vortal.pt
Fax
[L_oc [ conceler | [ Apicar | |(ex: 222112222) [
Volume de Negécios (Ano anterior) N.* de Empregados Tipo de Actividade (CAE)
Escolha uma opedo = | |Escolha uma opgdo = | | Escolha uma opgdo -

[Tl Li e aceito as Condigbes Gerais de Adesdo

izl " C Aoc do litikzach

b) Verificar nivel de seguranca “médio” para os sites fidedignos. (Clicar
“nivel predefinido”).

@ Vortal - Ficha de Adesao - Windows Internet Explorer = e
)~ | W ntpsi//www.vortal biz/Portal WebUL/App/Commen/SubscriptionRegister.aspx v B | 43| X || Live Search
-
W I..' Vortal - Ficha de Adesio I } 5~ ~ f=h v b Pagina v { Ferramentas]
-1 Contactos e Sugestées | Kl
| Opsées daniemst
s e B | Simplicidade Valor

' Geral Seguranca Privacidade Contedda

Seleccions uma zona para ver ou alterar definigies de seguranga. Passo 1 de B

Login
0 Q J @ se encontra a negrito sdo obrigatorios.

Internet Intranet Local Site Sites restritos
fidecignas HIF N

Sites fidedignos

] [ | (ex: 9 digitos, em Portugal) Palavra-chave:

g Sites

/o ot ausae  —
3 considera n3o serem prejudiciais para o (23 vwov.empresa.com)

computador ou ficheiros.
Existem Web sites nesta zona. login

1 Recuperar Acesso

e Pais Activar Empress
£slg zona: Todos P "

ex: 1000-111) Escolha uma opgdo - Reaisto de Utilizader
Formacio

Nivel de seguranca para esta zona

sto Comercial

[ (e Prestagio de Servigos de Se... 5
{1707 20 27 12

[] Activar o Modo Proteqido {requer reinciar o Internet Explorer)

= info@wortal.pt
Nl predeindo || | —————1
Repor todas as zonas para o nivel predefinido || (ex: 222111222) [
Tipo de Actividade (CAE)
Aplicar <] [Eseatharimn opgho =

[7] Li e aceito as Condigbes Gerais de Adesio
[T Li e aceito as Condigbes de Utilizagio
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c) Adicionar os enderecgos https://seguranca.vortal-info.biz/ e
https://www.vortal.biz como sites fidedignos, ou seja, definir estes sites
como enderecgos de confianca para o PC.

& Vortal - Ficha de Adesio - Windows Intemet Explorer = &
@\J ~ [+ htps: biz/Portal.WebUL/App/Common/Subsc aspx - 8 [4] x || Live searcn

W I‘IVortaIerchadaAdesﬁo

% v B + @ v [ Pagina v {} Feramentas

Y

-]
Opgoes da Internet
e o | Simplicidade Valo
' Geral Segquranca Privacidade Contetido o
do ormagde A A Vo
Seleccione uma zona para vefBu aNterar NN de seguranga. Passo1de® &5
ogin
@ & @ se encontra a negrit sio obrigatdrios.
Internet  IntranetLofel Sfes restritos
NIF 1
Sites fidedignos! [ {ex: 9 digitos, em Portugal) | | Palavra-chave:
J Esta zona contém web SHET GIE | —
1 considera ndo serem prejudiais para o (et wmm.ermpresa.com)
computador ou ficheiros.
Existem Web sites nesta zona, L]
Nivel de sequranga para esta zona 1 ) Recuperar Acesso
e i Pais Activar Empresa
Niveis permitidos para esta zona: Todos eiono-21 o re—— . e g
Médio Eormacio
- Pergunta antes de transferir conteiido potendialmente sto Comercial
. pengoso ]
~ Controlos ActiveX sem assinatura ngo serdo
transferidos
(e Prastagdo de Servicos da Se...
[T Activar o Modo Protegido (requer reindiar o Internet Explorer) {3707 2027 12
= info@vortalpt
Nivel predefiido I R
Repor todas as zonas para o nivel predefinido (ex: 222111222) |
Tipo de Actividade (CAE)
picar 7] [Escolha wra oncio =
‘ [ClLie aceito as Condigbes Gerais de Adesio ‘
El " Goc do lIlizacs
€ Vortal - Ficha de Adesio - Windows Internet Explorer [= (e
F [ - . . | =
gi tionk « g +¢ | X || Live Search A
Opgoes daInternet wE=]
5| Sites fidedignos @3 % v E - f=h ~ |- Pagina = {_} Ferramentas

E possivel adidonar e remover Web sites desta zona, Todos os
Web sites nesta zona irdo utilizar as definigies de seguranca da
zona,

Simplicidd

Adicionar este Web site 3 zona:

i <

a0 Informacies FA A Vortal
https://segurancavortal-info.biz/ L Adicionar < a Q
Web sites: Passo 1 def
https://seguranca.vortal-info.biz Remover le encontra a negrito sdo obrigatorios.
https:/fwww.vortal.biz
NIF
| [ (ex: 9 digitos, =m P
[¥] Pedir verificagio de servidor (https:) para todos os sites desta zona (&x: vwv.empresa.com)
E—
Pais

Transferidos =: 1000-111)

= uma

[ Activar o Modo Proteqido (requer reinciar o Internet Explorer) i Come el

Mivel predefinido

Repor todas as zonas para o nivel predefinido

(ex: Prestagio de Servigos de Se...

-

¢ '

edignos | Modo Protegido: Desactivado #100%

Escrever: https://www.vortal.biz e clique em adicionar.
Escrever: https://seguranca.vortal-info.biz/ e clique em adicionar.

Verifique se os enderegos sdao apresentados na lista de sites fidedignos.
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d) Controlos de seguranca para os sites fidedignos.

As definicdes de seguranga mais importantes para a activagdo do servigo universal dizem
respeito ao Active X. Para ter acesso a estas configuragdes, certifique-se que as opgdes de

segurancga esta nos sites fidedignos. Posteriormente, faga clique em personalizar nivel.

@ Vortal - Ficha de Adesao - Windows Internet Explorer S |2
@U ~ [ nitpsi//wwwvortal biz/Pertal Web UL App/Commen/SubscriptionRegister.aspx - & [4] x| [ Live search
wo® I‘t Vortal - Ficha de Adesio ] } v B v @ v [ Pagina v {} Feramentas
il
\ Opcgées da Internet
[ Ugagees | Programas | Avancadas | Simplicidade
[ Geral Sequranca Privacidade Conteiido z
acdo ormacbe A A Vorta
Seleccione uma zona para ver ou alterar definigdes de sequranca. Passo 1de & e
ogin
g & J se encontra a negrito sio obrigatérios.
o utilizador:
Internet Intranet Local 5 Sitef restritos
fdedignos HIF 1
Sites S A= 7 ][ (=>: 9 digites, em Portugal) Palavra-chave:
Sites
P et e o s e [ | [—
A 4 considera ndo serem prejudiciais para o (ex: wmw.empresa.com)
computador ou ficheiros.
Existem Web sites nesta zona. Ik
Nivel de sequranca para esta zona ] ) Bscupsrar Acysso
i Pais Activar Empresa
Nivels permitidos para esta zona: Todos e rr000s1ads e . L P
Médio Formacio
- Pergunta antes de transferir contetido potendalmente isto Comercial
) perigosn
~ Controlos ActiveX sem aseinatura no serdc

transferidos

(&x: Prestacdo de Servicos de Se...
[7] Activar o Modo Protegido (requer reindiar o Intemet Explorer) cargo {1707 202712
e ) = info@vortal.pt
M predcinds Escolha uma opgdo

Fax

Repor todss as zonas para o nivel predefinido | (ex: z22111222) |

Tipo de Actividade (CAE)
o 7] frseotmmmaroses

[Tl Li e aceito as Condigbes Gerais de Adesdo
[T Li e aceito as Condigdes de Utilizagio

Verifique e altere as definicdes de seguranca dos sites fidedignos de acordo com a tabela que
se encontra em baixo.

Definighes de Seguranca - Fona de Stes hidedignes
Defirigdes
| Controlos e extensdes Actived =
|#| Compartzmentas bindrias = d= soipt
.,i': Achvar
7 Aprovada pelo administradar —_
() Desactvar —
#| Efectuar o soipt de controkes ActiveX assinaladas como sagu
@ Actvar
@71 Desactrvar
1 Pedr
\#| Executar contrales e extenstes Activel
@ Ackivar
O Aprovado pelo administrador
0 Desacthvar
2 Pedr
] Irioalzar & sfactuar o smipt d= controlos Achvel nEo assns 5
4 | : J.“-'m--lr' | 3

*Enitra em wigar depois de relnidar o Intermet Explorer

Repor definicBes persanalizadas

RenorpRre: | hagdin (Predefiida) v| [ FRepar |
I—Dr:__l [ Cancelar ]

Definigoes de Segurancga - Zona de Sites fidedignos.
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DEFINICOES DE SEGURANCA

Em portugués Activar Pedir Em Inglés
Definigdes (Enable) | (Prompt) Settings
Controlos e extensodes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) )
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensdes . .
v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de
N Initialize and script Active X controls not
controlos Active X ndo assinalados v o
o marked as safe for scripting

como seguros para scripting
Mostrar videos e animagbes numa Display video and animation on a
pagina da Web que néo utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . )

) N - ) Allow previously unused Active X
anteriormente ndo utilizados sejam 4 )

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . i
) v Download signed Active X controls
autenticados
Transferir controlos Active X ndo ) )
v Download unsigned Active X controls

autenticados

Definigoes de seguranca - Zona de sites fidedignos.
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VORTALY,, Pedido de Certificado Digital

Connecting business.

IMPORTANTE:

1. O utilizador para efectuar as configuragdes mencionadas, tem que ter

obrigatoriamente permissdo no sistema informatico para realizar as operacdes.
Caso ndo tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracoes;

2. Durante o processo de registo é gerado um Cookie que serd necessario para a
instalacdo do Certificado e ndo devera ser eliminado até que a instalagdo

esteja totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizagédo
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento esta apto para efectuar o processo de registo bem como navegar em

seguranca e com eficacia nas plataformas da Vortal.
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Connecting business.

3- CondicOoes Gerais de Emissao e Utilizacao de
Certificados Digitais Vortal

1 - Os certificados digitais emitidos pela VORTAL certificam a identidade do seu portador aquando da
utilizacdo das plataformas electronicas da VORTAL, sdo para uso exclusivo nas mesmas e as assinaturas
electrdnicas por eles tuteladas identificam o signatdrio/utilizador e asseguram a integridade da mensagem
que as contém.

2 - Os certificados digitais emitidos pela VORTAL. identificam uma determinada pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o efeito de
utilizacdo das plataformas electrdnicas da VORTAL;

3- Para tanto, a VORTAL no procedimento prévio a emissdo de tal certificado, verifica a identidade da pessoa
para a qual é emitido um certificado digital, exigindo o bilhete de identidade e documento comprovativo que
demonstre a qualidade evocada, conservando as referéncias dos documentos apresentados que justifiquem
essas identidade e qualidade, , de forma a prevenir situacbes de fraude e assegurar a seguranca e
credibilidade da informagdo das plataformas por si geridas.

4- A VORTAL é responsavel pela verificagdo referida no nimero anterior, reservando-se o direito de consultar
outras fontes que confirmem os dados apresentados e de utilizar servigos de terceiros, para o efeito, sejam
publicos ou privados.

5- O cliente-utilizador sera, em todo o caso, o Unico responsavel pela actualizacdo permanente da informacdo
referida nos niUmeros anteriores.

6 - Se uma determinada pessoa utilizar as plataformas geridas pela VORTAL em representacdo de duas ou
mais empresas, para ser reconhecido inequivocamente em cada uma delas, devera ter um certificado digital
para cada uma delas;

7 - Os certificados emitidos pela VORTAL tém como objectivo a identificacdo do seu utilizador, bem como a
autenticagdo, a integridade e a forca probatdria prevista na lei dos documentos enviados pela entidade para
o mercado através das plataformas geridas pela VORTAL, nomeadamente o langamento de
consultas/procedimentos ao mercado, a apresentacao de propostas para resposta a consultas/procedimentos,
a troca de mensagens entre entidades (esclarecimentos, pedidos de esclarecimento, publicagdo de resultados
de concurso, entre outras), a adjudicacdo de contratos, a aceitacdo e/ou rejeicdo desses contratos e os
ficheiros eventualmente anexados a qualquer um dos tipos de documentos descritos anteriormente;

8 - E da responsabilidade do utilizador para quem foi emitido um certificado zelar pela sua seguranca,
nomeadamente por garantir a sua ndo transmissdo a terceiros, efectuar copia de seguranca, entre outros
procedimentos que a VORTAL levara regularmente ao seu conhecimento.

9 - Os certificados emitidos pela VORTAL tém uma validade de dois anos a contar da data da sua emissdo
renovando-se automaticamente, sendo o utilizador ou representante legal da entidade responsavel pela
solicitagdo de sua revogacao antes do fim daquele prazo sempre que o pretender.

10 - O utilizador ou o representante legal da entidade pode, em qualquer momento durante a duragdo do
prazo de validade do seu certificado, solicitar a sua revogacao.

11 - A VORTAL, reserva-se o direito de revogar qualquer certificado por si emitido, sempre que se depare
com situagdes de mau uso do mesmo, nomeadamente tentativas de utilizacdo indevida ou fraudulenta,
obrigando-se a informar o utilizador e/ou o representante legal da entidade para a qual foi emitido o

certificado em causa.
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